7 Rețele de Calculatoare


Preliminarii - Modelul TCP/IP
Cu toate că modelul OSI este general recunoscut, standardul tehnic pentru Internet este TCP/IP (Transmission Control Protocol/Internet Protocol). Modelul TCP/IP a fost creat de US DoD ( US Department of Defence - Ministerul Apărării Naţionale al Statelor Unite) din necesitatea ca  rețeaua să rămână funcțională în orice condiţii. Modelul TCP/IP are patru niveluri: Aplicaţie, Transport, Reţea (sau Internet) şi Acces la Reţea.
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Nivelul Aplicaţie nu este identic cu cel din modelul ISO-OSI. Acesta include ultimele trei nivele superioare din stiva OSI. Acestea au fost comasate pentru a putea fi tratate unitar fie că este vorba de probleme de reprezentare,fie de  codificare sau control al dialogului. 

Nivelul Transport este identic cu cel din modelul OSI, ocupându-se cu probleme legate de siguranţă, control al fluxului şi corecţie de erori. 

Scopul nivelului Retea (Internet) este de a asigura transmiterea pachetelor de la orice sursă din reţea şi livrarea lor către o destinaţie independent de calea şi reţelele pe care le-a străbătut pentru a ajunge acolo. Determinarea drumului optim şi comutarea pachetelor au loc la acest nivel. 

Nivelul Acces la reţea se ocupă cu toate problemele legate de transmiterea efectivă a unui pachet IP pe o legătură fizică, incluzînd şi aspectele legate de tehnologii şi de medii de transmisie, adică nivelurile OSI Legătură de date şi Fizic.
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Deşi atât OSI cât şi TCP încearcă să definească/modeleze acelaşi lucru, şi anume procesul de comunicare între două entităţi, se pune firesc întrebarea: care din ele este superior celuilalt. Din păcate, răspunsul la această problemă este pe cât de complicat pe atât de controversat. 

O importantă asemănare între OSI şi TCP/IP o constituie faptul că ambele sunt tratate drept modele conceptuale ale procesului de comunicare. Din păcate această asemănare simplă şi evidentă conţine şi o primă deosebire fundamentală: OSI este mult prea general, permiţând explicarea oricărui proces de comunicare, în timp ce TCP/IP-ul nu reuşeşte să modeleze perfect decât procesul de comunicare folosit în Internet. 

O altă importantă asemănare între cele două modele o reprezintă faptul că ambele se bazează pe  o stivă de nivele legate între ele prin noţiunea de serviciu (ceea ce ştie să facă un nivel), interfaţă (modul în care serviciile sunt oferite nivelui superior) şi protocol (modul în care sunt efectiv implementate serviciile). Dacă OSI reuşeşte să facă o distincţie clară între aceste trei elemente, pentru TCP/IP ele nu reprezintă deloc un element vital. 

Încă o asemănare ar mai putea fi identificată: ambele modele s-au bucurat de o răspândire largă. Dacă modelul OSI îşi datorează popularitatea pe faptul că permite explicarea teoretică a oricărui proces de comunicare, TCP/IP-ul este faimos prin succesul răsunător al Internetului, reţea care se bazează pe el.

Din punct de vedere tehnic o diferenţă evidentă dintre cele modele o reprezintă faptul că nivelurile superioare prezente în OSI sunt comasate într-unul singur la TCP/IP. Acest lucru însă nu neagă existenţa unor niveluri ca Sesiune sau Prezentare, ci doar demonstrează că ele sunt suficient de ``personale'' pentru aplicaţii pentru a nu necesita o standardizare. Acest lucru poate fi uşor pus în evidenţă de analiza oricărei aplicaţii Internet. 

O altă diferenţă tot de ordin tehnic o reprezintă faptul că OSI-ul descrie două tipuri de protocoale, orientate conexiune şi fără conexiune, la nivelul reţea şi doar unul, cel orientat conexiune, pentru nivelul transport. TCP/IP-ul merge exact în direcţia opusă, oferind doar un protocol fără conexiune la nivel reţea şi ambele tipuri de protocoale pentru nivelul transport. Acest lucru dă mai multă putere aplicaţiilor care pot astfel să îşi aleagă protocolul cel mai potrivit. 

O altă deosebire de ordin tehnic care complică OSI-ul e faptul că anumite operaţii, cum ar fi de exemplu verificările de integritate, sunt realizate de mai multe ori în cadrul unor niveluri diferite. 

În concluzie fiecare din cele două modele îşi are rolul său în acoperirea nevoilor de modelare. Sau, mai puţin formal, putem zice că unul rulează bine pe hârtie iar altul în realitate.

Utilitare pentru în lucrul din rețea

PING 

Comanda ping are un rol destul de simplu, dar totusi vital in ceea ce priveste Internet-ul. Prin intermediul acesteia, putem verifica daca noi "vedem" un anumit server din Internet (protocolul folosit se numeste ICMP - Internet Control Message Protocol). In cazul in care primim un raspuns de la respectivul server, vom afla si timpul in care "il putem contacta". Acest timp este specificat in milisecunde. De asemenea, in raspunsul ping-ului veti observa si valoarea variabilei denumita TTL(Time To Live). Aceasta variabila specifica numarul de noduri maxim prin care pachetul dumneavoastra va trece pana la destinatie (atentie, am spus numarul de noduri, nu cel de servere, deoarece mai multe noduri pot reprezenta doar un singur server). Va veti pune cu siguranta intrebarea ce importanta are acest lucru, si anume prin cate noduri incearca pachetul sa ajunga. 

	C:\>ping 127.0.0.1

Pinging 127.0.0.1 with 32 bytes of data:

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128

Reply from 127.0.0.1: bytes=32 time=1ms TTL=128

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128

Ping statistics for 127.0.0.1:


    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

    Minimum = 0ms, Maximum =  1ms, Average =  0ms

	Figura 1


Incercand sa gaseasca un drum (route), pachetul s-ar putea sa cicleze intre doua servere. Pentru a intelege mai bine situatia, urmariti Figura 2. Sa presupunem ca avem situatia de mai jos, si anume ca ambele cai de acces de la serverul nr. 1 si serverul nr. 2 nu sunt funcționale. 

	Calculator sursa
	Server nr. 1 (router) 

Server nr. 2 (router)
	Calculator destinatie

	Figura 2


In acest moment, cand de la calculatorul sursa vom incerca să trimitem un pachet la calculatorul destinație, sa presupunem ca mai intai pachetul va ajunge la serverul nr. 1 (sa presupunem ca pana acolo obtineam timpi mai buni si astfel router-ul ce "ne-a ghidat" ne-a indemnat sa urmam aceasta cale). Vazand ca legatura cu calculatorul destinatie nu este functionala, router-ul de la serverul nr. 1 va sugera pachetului sa incerce sa  ajunga la calculatorul destinatie folosind calculatorul server nr. 2 (in tabela de rutare a router-ului de la calculatorul nr. 1 exista o referinta si la router-ul calculatorului server nr. 2). Si aici se va intampla o treaba asemanatoare. Vazand ca drumul spre calculatorul destinatie este blocat, router-ul calculatorului server nr. 2, stiind ca serverul nr. 1 mai stie un mod de a ajunge la destinatie, va redirecta pachetul catre serverul nr. 1. Si astfel istoria se repeta. 

Bineinteles ca in momentul in care un pachet trece printr-un server, acesta are grija sa scada cu o unitate variabila TTL. In cazul in care aceasta este deja 0, serverul va trimite pachetul inapoi calculatorului sursa, specificand ca el a fost de fapt cel la care s-a oprit pachetul. Va dati seama ca, daca nu ar fi existat aceasta variabila care sa tina evidenta numarului de servere prin care a trecut un pachet, multe dintre aceste pachete ar fi ciclat la infinit, ingreunand traficul. De asemenea, este evident ca o astfel de solutie trebuia gasita inca de la inceput, deoarece in scurt timp reteaua ar fi fost supraincarcata numai cu pachete care "orbecaiau" care incotro spre destinatia lor. 

Exista cazuri in care desi comanda ping va raporteaza faptul ca un anumit server nu raspunde, acesta s-ar putea sa nu fie de fapt picat, insa drumul pana la el sa fie mai lung (in secunde) decat specifica comanda ping implicit. De aceea, va trebui sa va uitati in lista de parametri ai comenzii ping (rulati de la linia de comanda instructiunea "ping" simpla, fara nici un parametru, sau eventual ping /? sau ping -help - depinde de la sistem la sistem de operare) si sa specificati un timp de asteptare destul de mare. Acest lucru este in general de mentionat in special utilizatorilor sistemelor de operare facute de Microsoft. Pentru cei ce folosesc ping-ul de la Microsoft, parametrul pentru timpul de asteptare este "-w xxxx", unde xxxx este numarul de milisecunde. De exemplu, daca doriti sa vedeti daca serverul "clr.ro" vă va raspunde in 10 secunde, dati comanda "ping www.clr.ro -w 10000". Tot pentru utlizatorii ping-ului creat de Microsoft mai amintesc si de parametrul "-t", parametru ce arata ca respectiva adresa sa fie "pinguita" pana se intrerupe programul (eventual cu Control-C sau cu Control-Break). In mod implicit ping-ul va afisa patru raspunsuri (asta, repet, este valabil numai pentru implementarile Microsoft ale ping-ului) pentru cererea dumnevoastra (vezi figura 2). 

Putem sa obtinem un ping “intr-o variantă graphică” (sub OS/2 exista). Un astfel de program foarte util, poate fi "wsping"(http://www.tucows.com):

[image: image3.png]5% wSPing32
Lookip | Pro | Tece | ool | bow | Ewt

[ 5 6521 <] Shontlones
N TR M
I Vetose

Systea Status: Running on Vindows 95
Version: 0101 0101  Max Sockets: 32767

Local Hostname: astroveb.phys.utk.edu
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TRACEROUTE 

O data ce am descoperit daca serverul dorit merge, poate avem curiozitatea sa vedem drumul (lista de calculatoare) pe care pachetele il urmeaza pana la serverul destinatie. Tocmai pentru aceasta s-a creat programul denumit sugestiv "traceroute". Programul foloseste, de asemenea, protocolul ICMP. De fapt traceroute este un fel de ping putin mai mascat. Programul "traceroute" foloseste succesiv comanda "ping", modificand insa TTL-ul. 

	tracerte chronos.lbi.ro

Tracing route to lbi.ro [193.226.93.2]

over a maximum of 30 hops:

  1  2958 ms   269 ms   265 ms  cisco1.pcnet.ro [193.226.92.62]

  2  1755 ms  1798 ms  1450 ms  NO-NIT-TN-0.taide.net [193.219.193.241]

  3  1667 ms  2695 ms  2247 ms  193.219.193.106

  4  2164 ms  2036 ms     *     k-satellite.kappa.ro [193.226.87.253]

  5     *     2851 ms     *     zenith.lbi.ro [193.226.93.1]

  6  3428 ms  2361 ms     *     lbi.ro [193.226.93.2]

  7  2805 ms  2868 ms  3252 ms  chronos.lbi.ro [193.226.93.2]

Trace complete.

	Figura 3


De exemplu, pentru a da un traceroute la "clr.ro", programul teoretic va executa succesiv comenzile: "ping clr.ro -i 1", "ping chronos.lbi.ro -i 2" (parametrul i refera variabila TTL) etc. In momentul in care pachetul se va intoarce dupa un anumit numar de parcurgeri (dictat de TTL), programul traceroute va prelua numele serverului la care pachetul a ajuns ultima data (cand TTL-ul a devenit 0), precum si timpul in care a ajuns si il va afisa pe ecran. Programul se va opri in momentul in care TTL-ul va fi destul de mare pentru ca pachetul respectiv sa ajunga chiar la calculatorul destinatie. Daca in loc de timpul corespunzator unui server pe ecran va va aparea succesiv caracterul "*", inseamna ca respectivul server nu mai raspunde la ping (ori ca timpul de raspuns al sau a fost mai mare decat timpul de asteptare dictat de ping). 

Daca vom da un traceroute calculator destinatie pentru exemplul din figura 2, acesta va arata "sursa, server nr. 1, destinatie". 

Pentru fiecare sistem de operare care se respecta cat de cat a fost implementata comanda traceroute. Pentru Windows 95, ea se numeste "tracert", pentru OS/2 ea poarta numele de "tracerte", iar sub Unix ea are denumirea chiar intregul nume, si anume "traceroute". Comanda este apelata de la linia de comanda, avand ca parametru numele serverului dorit pentru routare. De exemplu, pentru a vedea drumul pe care il parcurge un pachet pana la serverul "clr.ro", va trebui sa dati comanda "tracerte clr.ro" (asta sub OS/2, pentru fiecare sistem de operare avand grija sa tastati numele utilitarului echivalent). 

Atat ping, cat si traceroute sunt comenzi care au mai mult un rol depanator. Ele ne sunt de folos in momentul in care dorim sa vedem unde este disfunctionalitatea. In general nu prea avem nevoie sa dam un ping unui server, daca acesta raspunde cu promptitudine la cererea noastra. Insa in momentul in care exista probleme, ne punem intrebarea daca este vreo neregula cu serviciul pe care incercam sa il accesam pe respectivul server, ori pur si simplu "nu il vedem". Atunci intervine ping-ul, care ne va lamuri. In cazul in care pachetele trimise de pe calculatorul dumneavoastra nu ajung la destinatie, cu ajutorul comenzii traceroute puteti vedea si unde se opresc. 

NSLOOKUP, HOST si HOSTNAME 

Nslookup este programul prin intermediul caruia putem afla echivalentul unei adrese literare Internet (gen "clr.ro") in adrese Internet IP (echivalentul lui "chronos.lbi.ro este "193.226.93.3"). Programul nslookup, pentru a face aceasta identificare, contacteaza serviciul DNS al serverului declarat in proprietatile protocolului TCP/IP (vezi figura 4). 

	TCP/IP version 4, usage:

nslookup [-option ...]             # interactive mode using default server

nslookup [-option ...] - server    # interactive mode using 'server'

nslookup [-option ...] host        # look up 'host' using default server

nslookup [-option ...] host server # look up 'host' using 'server'

option:

  all - print options, current server and host

  [no]debug - print debugging information

  [no]d2 - print exhaustive debugging information

  [no]defname - append domain name to each query

  [no]recurse - ask for recursive answer to query

  [no]search - use the search list

  [no]vc - always use a virtual circuit

  domain=NAME - set default domain name to NAME

  port=x - use TCP/IP port number x

  srchlist=N1[/N2/.../N6] - set domain to N1 and search list to N1,N2,etc.

  root=NAME - set root server to NAME

  retry=X - set number of retries to X

  timeout=X - set initial time-out interval to X seconds

  querytype=X or type=x - set query type, e.g., A,ANY,CNAME,NS,PTR, etc.

  class=X - set query class to one of IN(Internet),CHAOS,HESIOD or ANY

	Figura 4 


Bineinteles ca adresa serverului DNS pe care programul nslookup il foloseste se poate modifica in functie de necesitati (de la linia de comanda a programului nslookup tastati comanda "server adresa_server" sau uitati-va in lista de parametri a programului, tastand comanda "nslookup -?"). Programul este util in momentul in care doriti sa stiti ce adresa IP se ascunde efectiv in spatele unui nume de adresa Internet. 

Programul host are o intrebuintare asemanatoare cu cea a lui nslookup, numai ca este mult mai simplu. El se utilizeaza sub forma "host adresa_Internet" si va va preciza adresa IP a serverului "Adresa_Internet". Spre deosebire de nslookup, capabil sa faca interogari mult mai avansate (vezi lista de parametri din figura 3), host serveste mult mai bine scopului general, anume de a afla echivalentul IP al unei adrese Internet. 

Comanda "hostname" este folosita pentru a afla numele (adresa literara) a calculatorului dumneavoastra. El se apeleaza de la linia de comanda, fara nici un parametru. 

Aceste ultime comenzi nu au fost implementate sub Windows 95, sistem de operare care dispune de un pachet de programe de baza destul de saracacios in ceea ce priveste stiva de protocoale TCP/IP (asta nu inseamna ca nu le puteti gasi pe Internet - recomand programul wsping, amintit mai sus). 

FINGER 

Comanda finger ne ofera informatii utile despre contul unei anumite persoane de pe Internet. In general, programul se foloseste de la linia de comanda a sistemului de operare. Ca si in cazul comenzilor mai sus prezentate, exista si echivalente in mod grafic pentru comanda respectiva. Programul se numeste wsfinger si poate fi gasit in aceleasi locuri ca si programul wsping (citeste mai sus, la rubrica despre ping). 

	cooper.lbi.ro:~$ finger cooper

Login: cooper                           Name: Andrei Zaharescu

Directory: /home/cooper                 Shell: /bin/bash

On since Sun Apr 13 13:53 (EET) on ttypd from com15.pcnet.ro

Mail forwarded to cooper@lbi.lbi.ro

candetcapcnet.pcnet.ro

New mail received Sun Apr 13 10:54 1997 (EET)

     Unread since Sat Apr 12 13:51 1997 (EET)

Plan: Try OS/2, donŐt relay on Micro$oft...

	Figura 5


Astfel, folosind programul finger putem afla date destul de utile despre un cont de e-mail, precum numele adevarat al persoanei (sau companiei) ce poseda respectivul cont, "plan"-ul respectivei persoane (zicala dupa care se ghideaza), semnatura sa PGP. 

Voi face aici o scurta paranteza in ceea ce priveste PGP-ul (Pretty Good Privacy), dar mai ales in ceea ce il priveste pe producatorul acestuia. PGP-ul este una dintre cele mai bune tehnologii folosite pana astazi pentru criptarea datelor, dezvoltata de Philip Zimmermann. Zimmermann a castigat procesul impotriva Guvernului Statelor Unite - el a fost dat in judecata din cauza faptului ca a dezvaluit mass-mediei (prin intermediul Internet-ului) acest algoritm de criptare, care face practic imposibila descifrarea unui mesaj fara cheia adecvata. Iata cam cum se foloseste PGP-ul. Programul va crea doua chei corespunzatoare pentru un anumit utilizator (cheile sunt create in functie de o anumita parola). Una se numeste cheie privata, iar cea de-a doua poarta numele de cheie publica. Cheia publica va fi data tuturor celor care doresc sa va trimita un mesaj criptat. Ei vor cripta mesajul pe baza acestei chei publice, folosind programul corespunzator si vi-l vor trimite. Dumneavoastra il veti decripta folosind cheia privata. Este imposibil ca sa descifreze cineva mesajul respectiv fara sa fie in posesia cheii private. In acest fel oricine poate trimite nestingherit mesaje confidentiale oriunde, fara teama ca mesajul ar fi fost citit de o a treia persoana. Acest oricine va puteti da cu usurinta seama ca include o cantitate destul de demna de luat in seama de persoane NU cu cele mai bune intentii. In momentul de fata, PGP-ul este folosit de cele mai mari firme de specialitate, precum: Silicon Graphics, Sun Microsystems, TCI, Cable Labs, Reuters, Nike, Hewlett-Packard, Hughes, Allied Signal, First Virtual Holdings, FTP Software, Destron-Fearing. Oricare dintre dumneavoastra poate sa foloseasca acest algoritm de criptare/decriptare, caruia nu i s-a gasit nici o hiba pana in ziua de astazi. Partea frumoasa este ca sursele sunt publice, deci oricine se simte in stare poate sa incerce sa il sparga. S-a demonstrat matematic ca acest lucru este posibil (pentru o cheie destul de mica sunt necesare cateva luni bune, poate chiar ani, si asta nu pe un calculator obisnuit). Pentru a va linisti un pic (in cazul in care va simtiti in stare sa spargeti cumva un mesaj criptat cu PGP), va voi arata in continuare cam cum arata cheia publica a lui Zimmermann (figura 6.) 

	Phil's Public Key

---BEGIN PGP PUBLIC KEY BLOCK---

Version: 2.6.2

mQCNAiv8ZoAAAAEEAKc4d45hN5qFM79nWGLkrGWputWmtdxJk0BZEbi0kNRbJBC2

p10ASImd//cCDwLR2alBUSt8O2WGik9PBZgthjMOenoDmzKiG8BkE9AFKonyxvD2

lDnqbydXi+YQmOTsWSw4jTTSb3cflhVkf8hVUVpMFQThafV0CmV5hLjHqWbdAAUR

tCJQaGlsaXAgUi4gWmltbWVybWFubiA8cHJ6QGFjbS5vcmc+iQCVAgUQLmNph8Ut

R20Nv5BtAQE4oQP+JfQPX1pK7xzBsFaWgq3pOKP1VS0JUlTkICKWtBlGzmH+nRgI

W+gxQi/wm06ArYoZaxS7JEXaQyBnhfifqfo5aYndUyLOHttNebUhZdxHH3wna/Me

SV6gdMwp1zRfvCJdBcl6XPITfgpXGlAdoxLKJmrAKXO3Lku3+0wLftMdMMWJAFUC

BRAt5NU3VQVm+k0MTuEBASymAf4vSNwK14mEFbc3AlpfKDMM/gur8k2TZfs+DLnA

Y+y2UFnnwQySb6aA/k9lMb+nHcPIWwxy4FA/7Fl+vFaB7XvXiQCVAgUQLcsZi2V5

hLjHqWbdAQG5MwP+JpON7uYDwHaFWzw8MzVnaeE53agwfAYkjh/LwftJBJU8dXcG

VFmmQii7T+9sRlj1vxaVSb1AQRNZkQyYpiAdlNsTOSQW2rTM2qB+y45Gh7brZz+l

tih82syadiiTsre8gCiptRXomVFEnSijfL7wgyJ+Oc1kp+A2kaYkMIxOHww=

=L6Mg

---END PGP PUBLIC KEY BLOCK---

	Figura 6 


Pentru mai multe informatii, indreptati-va browser-ul catre http://www.pgp.com. 

ARCHIE 

Archie este o incercare de a rezolva problema fisierelor si informatiilor raspandite. 

Sa ne imaginam urmatoarea situatie. Ati auzit de un program, dar nu prea stiti de unde sa faceti rost de el. Tocmai pentru rezolvarea acestor cazuri a fost creat archie-ul. Programul (care logic ca ruleaza pe un server conectat permanent la Internet) ia de la majoritatea serverelor de ftp fisierele index (cu descrierea structurii de directoare si a fisierelor puse la dispozitie prin intermediul serviciului ftp, fiecare astfel de fisier avand o descriere). La o ultima numaratoare s-a constat faptul ca erau peste 3 000 000 de fisiere indexate de la peste 
1000 de site-uri importante de ftp. 

Pentru fiecare fisier, programul archie tine: 

· numele fisierului; 

· marimea fisierului; 

· tipul fisierului; 

· descrierea fisierului. 

Iata in continuare o lista cu principalele servere archie (vezi tabelul). 

	archie.ac.il
	Israel

	archie.ans.net
	New York, SUA

	archie.au
	Australia

	archie.doc.ic.ac.uk
	Marea Britanie

	archie.edzv.uni-linz.ac.at
	Austria

	archie.funet.fi
	Finlanda

	archie.internic.ne
	InterNIC

	archie.cr
	Coreea de Sud

	archie.kuis.kyoto-u.ac.jp
	Japonia

	archie.luth.se
	Suedia

	archie.ncu.edu.tw
	Taiwan

	archie.nz
	Noua Zeelanda

	archie.rediris.es
	Spania

	archie.rutders.edu
	New Jersey, SUA

	archie.sogang.ac.kr
	Coreea de Sud


Pentru a va conecta la oricare dintre aceste servere, va trebui sa faceti telnet la adresa respectiva, urmand ca in locul numelui contului sa tastati "archie". Pentru o lista detaliata a comenzilor tastati "help". Pentru a cauta un fisier in baza respectiva de date, tastati "search (sau find) cuvant_cheie". Programul va va afisa toate fisierele din baza de date ce contin vreo informatie despre cuvantul cheie (cuvantul cheie este un subsir al uneia dintre variabilele ce sunt tinute pentru fiecare fisier). 

